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1 VORWORT
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Ziel dieses Booklets ist es, Verantwortlichen von loT-Vorhaben
zu Beginn des Projekts bzw. der Produktentwicklung eine Hilfe-
stellung zu bieten. Zielpublikum sind sowohl technische (Entwick-
lungsleiter, Architekten) als auch nichttechnische Entscheidungs-
trdger (Business Analysten, Projektleiter, Innovationsmanager).
Der Fokus des Booklets liegt vor allem auf denjenigen Themen,
die bei der Auswahl der Plattform oder generell zu Beginn des
loT-Vorhabens haufig vernachlassigt werden.

Die Kapitel sind jeweils in einen Textteil und eine Checkliste
unterteilt. Im Text werden die einzelnen Themen erldutert und
Problemfelder aufgezeigt. Die Inhalte wurden aus mehreren
loT-Projekten gesammelt, dazu werden bewdhrte Best Practices
aufgezeigt.

Die Checklisten sind deutlich konkreter und technischer und ge-
hen haufig Gber den Text hinaus. Sie sind aus einer Sammlung
von Fragestellungen aus der Praxis entstanden. Die Idee ist, dass
der Leser durch das Ausfullen der Checklisten pro Plattform
einen ganzheitlichen Uberblick gewinnt.

Um die Checklisten als Evaluationswerkzeug zu benutzen, kon-
nen bestimmte Fragen als «Muss-Kriterien» definiert werden.
Dies ermdglicht es, das Feld der Plattformen zu lichten. Um
die verbleibenden Plattformen bewerten zu kénnen und damit
vergleichbar zu machen, muss der Katalog durch eigene, pro-
jektspezifische Fragestellungen ergédnzt und eine Gewichtung
der Fragen eingefuhrt werden.
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bbv bietet basierend auf den Themen in diesem Booklet einen
Workshop fir die Erarbeitung der Rahmenbedingungen und
nicht funktionalen Anforderungen von loT-Projekten sowie der
Grundlagen fur den Plattform-Entscheid an. Auch wenn der
Plattform-Entscheid bereits gefallen ist, bietet lhnen der Work-
shop einen Mehrwert: Der Output dient dann als Grundlage fir
die Erarbeitung der System-Architektur.
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2 EINLEITUNG
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Der Markt an loT-Cloud-Plattformen ist komplex und unuber-
sichtlich. Je nach Quelle ist die Rede von 300 bis 500 unter-
schiedlichen Anbietern, Tendenz steigend (Stand: 2018). Selbst
far Experten ist es nicht moglich, alle Plattformen in der Tiefe zu
evaluieren.

Um dennoch zu einem fundierten Entscheid zu kommen, hilft es,
die spezifischen Anforderungen des eigenen Projekts aufzulisten
und abzuwaégen. Dieser Leitfaden soll dabei als Entscheidungs-
hilfe dienen.
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3 WELCHE ARTEN VON
IOT-CLOUD-PLATTFORMEN
GIBT ES?
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Grundsatzlich lassen sich loT-Cloud-Plattformen in zwei Arten
unterteilen: Solche, die als Software-as-a-service (SaaS) ange-
boten werden, und solche, die als Platform-as-a-service (PaaS)
angeboten werden.

3.1 SOFTWARE-AS-A-SERVICE (SAAS)-
I0T-CLOUD-PLATTFORMEN

SaaS-Angebote bieten fertige loT-Lésungen out-of-the-box an.
Es missen «nur» noch die Devices angebunden und die Benutzer
sowie deren Rechte eingerichtet werden. Die SaaS-Losungen de-
cken gangige loT-Use-Cases ab, wie beispielsweise Visualisierung
von Sensordaten Uber die Zeit.

Die SaaS-loT-Landschaft ist stark fragmentiert und gepragt von
Nischenplayern und Start-ups. Ein Teil der SaaS-loT-Plattformen
lduft im Hintergrund auf einer PaaS- oder laaS-Plattform eines
grossen Cloud-Anbieters wie Amazon oder Microsoft. Vor allem
kleinere und spezialisierte loT-Plattformen werden als SaaS-L6-
sungen angeboten, aber auch einige grosse.

Bei den SaaS-loT-Plattformen gilt es wiederum die mandanten-
fahigen SaaS-Plattformen von den dedizierten Lésungen zu un-
terscheiden:

Mandantenfahige Losungen laufen auf einer geteilten Infra-
struktur. Kein «Mandant» besitzt eine eigene Instanz, sondern
alle Mandanten sind auf dem Gesamtsystem konfiguriert. Der
Vorteil von Mandantenfahigkeit ist, dass von Economies of Scale
profitiert werden kann, was mit zunehmender Anzahl Mandan-
ten die Kosten pro Benutzer bzw. pro Gerat massiv reduziert.
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Zudem koénnen Anbieter von mandantenfahigen Losungen den
gesamten Markt abdecken, von kleinen Kunden mit zehn Gera-
ten bis zu Kunden mit einer Million Gerdten. Ein Beispiel einer
solchen mandantenfahigen SaaS-Losung ist Azure loT Central,
das loT-SaaS-Angebot von Microsoft.

Dedizierte SaaS-Losungen sind haufig versteckte Box-Produkte,
wie wir sie aus der Vergangenheit kennen. Sie werden zwar vom
Anbieter fir den Kunden betrieben, aber auf einer dedizierten
Infrastruktur. Mandantenfahigkeit bei solchen dedizierten Syste-
men heisst dann, dass ein Kunde auf seinem dedizierten Sys-
tem mehrere «Untermandanten» flr seine Endkunden einrich-
ten kann. Der Hauptvorteil von solchen Lésungen besteht darin,
dass die Losung in der Regel Uberall betrieben werden kann: Auf
irgendeiner Cloud eines Hyperscalers als auch im eigenen Da-
tencenter On-Premise. Der Betriebsaufwand ist jedoch typischer-
weise sehr gross, da nur beschrankt von den Skaleneffekten pro-
fitiert werden kann.

Bei SaaS-Losungen wie Thingworx von PTC oder Cumulocity loT
von Software AG kédnnen Kunden auswahlen, ob sie ein Mandant
oder ein dediziertes Setup wollen, wobei Ersteres vor allem fir
Demo- und Testzwecke oder kleinere Kunden angeboten wird.

Insgesamt liegt der Hauptvorteil von SaaS-Lésungen gegenlber
PaaS-Losungen bei der schnelleren Time-to-Market bei niedrigen
Investitionskosten. Der Hauptnachteil: Die moéglichen Anwen-
dungsfalle sind vordefiniert, und es ist praktisch nicht moglich,
sich mittels eigener Innovationen von der Konkurrenz abzuhe-
ben. Zudem ist bei SaaS-Plattformen die Abhangigkeit vom An-
bieter (Vendor-Lock-in) am grossten.

COPYRIGHT © 2022 BBV SOFTWARE SERVICES AG
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3.2 PLATFORM-AS-A-SERVICE (PAAS)-
10T-CLOUD-PLATTFORMEN

PaaS-Plattformen sind im Vergleich zu SaaS keine Ready-out-of-
the-Box-Losungen: Der Cloud-Anbieter liefert einen Baukasten
an Diensten (Cloud-Services), aber keine fertige Implementierung.
Mit Hilfe dieses Baukastens kann nun die eigene loT-Cloud-L6-
sung entwickelt werden, inklusive der eigenen, spezifischen
Anwendungsfalle oder der Integrationen in Drittsysteme. Die
PaaS-Losungen finden sich praktisch ausschliesslich bei den gros-
sen Cloud-Anbietern, namentlich Microsoft Azure, AWS, IBM und
Google.

Azure und AWS als fuhrende Anbieter im PaaS-Bereich bieten
heute je weit Uber hundert PaaS-Dienste an. Das geht von Da-
tenbank- und Big-Data-Losungen Uber loT-spezifische Diens-
te, Entwicklerwerkzeuge, Identity- und Access-Management,
Web- und Mobile-Dienste, Container-Lésungen, Dienste fir
Sicherheit bis hin zu Integrationslésungen in diverse Drittsys-
teme. All diese Dienste sind «Managed Services», werden also
vom Cloud-Anbieter betrieben, und der Cloud-Anbieter ist ver-
antwortlich fur die Verfigbarkeit, Skalierbarkeit und Sicherheit
dieser Dienste.

Der Hauptvorteil von PaaS-Ldsungen liegt darin, dass die eige-
ne Lésung auf bewahrten, sicheren und skalierbaren Services
aufsetzen kann und die Plattform dennoch genug Freiheiten
bietet, um eigene, spezifische Anwendungsfalle und Innovatio-
nen umzusetzen. Hauptnachteile gegeniber Saa$S sind eine we-
niger schnelle Time-to-Market und héhere Entwicklungskosten.

12 COPYRIGHT © 2022 BBV SOFTWARE SERVICES AG



I0T-CLOUD-PLATTFORMEN

3.3 HYBRIDE FORMEN ZWISCHEN SAAS UND PAAS

Die Unterteilung in SaaS- oder PaaS-Plattformen ist nicht immer
einfach. So kann etwa SAP Leonardo nicht eindeutig einer Katego-
rie zugeordnet werden. Zudem gibt es Anbieter wie Microsoft, die
sowohl eine PaaS-Lésung (Azure 10T) als auch eine SaaS-Losung
(Azure loT Central) anbieten.

Neben SaaS- und PaaS-Lésungen gibt es noch den laaS-Losungs-
ansatz sowie loT-Dienstleistungen. Auf diese beiden Formen wird
in diesem Booklet spater nicht mehr genauer eingegangen.

3.4 INFRASTRUCTURE-AS-A-SERVICE (IAAS)
Infrastructure-as-a-Service bedeutet, dass man von einem Cloud-
Provider nur virtuelle Server mietet. Der Cloud-Provider ist verant-
wortlich fur die Verfugbarkeit der virtuellen Maschinen sowie des
Netzwerks, in welches die Server eingebunden sind. Der Cloud-Pro-
vider ist aber nicht verantwortlich fur Software, die auf diesen Ser-
vern lauft oder fir die Datenspeicherung auf diesen Servern. Daher
gibt es keine laaS-loT-Plattform — der Kunde musste den gesamten
loT-Applikationsstack selbst auf der laaS-Infrastruktur betreiben.

Allerdings sind hybride Formen von PaaS und laaS im loT-Bereich
gerade in grossen Firmen haufig anzutreffen. Diese Unterneh-
men wollen fur die Konnektivitdt und Kommunikation zu den
Devices einen PaaS-Service nutzen (etwa den Azure loT Hub oder
den Amazon Device Gateway), da diese Dienste bereits alle funk-
tionalen und nicht funktionalen Anforderungen abdecken, wie
Sicherheit, Verflugbarkeit, Skalierbarkeit, Compliance. Fir die
Verarbeitung der loT-Daten soll dann aber ein spezifisches Big-
Data-Tool genutzt werden, welches als PaaS-Service nicht exis-
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tiert. Dieses Tool kann auf dem eigenen laaS-Cluster installiert
und betrieben werden. Diese Variante ist deshalb so beliebt, weil
es im Big-Data-Bereich Dutzende spezialisierter Tools gibt.

Ein anderer Grund flr eine PaaS/laaS-Hybrid-Losung kann die Re-
duktion der Abhangigkeit vom Cloud-Anbieter sein: Je weniger
PaaS-Services man nutzt, desto kleiner ist der Vendor-Lock-in.
Gleichzeitig steigen bei laaS aber die Entwicklungskosten sowie
in der Regel auch die Betriebskosten, da einerseits nicht mehr im
selben Ausmass von Skaleneffekten (Economies of Scale) profi-
tiert werden kann und andererseits bei laaS ein grosser Teil des
Applikationsstacks selbst betrieben werden muss.

Ubersicht tiber die
loT-Dienstleistungen verschiedenen Arten der
loT-Cloud-Plattformen

Infrastructure Platform Software
(as a Service) (as a Service) (as a Service)
Benutzer

Benutzer Benutzer

Gerate Gerate Gerate

Applikationen Applikationen Applikationen

Daten Daten Daten

Betriebssystem Betriebssystem Betriebssystem

Virtualisierung Virtualisierung Virtualisierung

Server Server Server

Speicher Speicher Speicher

Netzwerk Netzwerk Netzwerk

von der Plattform verwaltet

. vom Nutzer verwaltet
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3.5 IOT-DIENSTLEISTUNGEN

Es gibt einige Unternehmen, die Dienstleistungen rund um be-
stehende loT-Plattformen aufgebaut haben und diese ihren Kun-
den als Paket verkaufen. Dieses Paket aus bestehender PaaS/
SaaS-Plattform und Dienstleistungskatalog wird dann als eigene
loT-Plattform vermarktet, obschon es sich eigentlich nicht um
eine neue Plattform handelt.

Solche Paketldsungen haben den Vorteil, dass etwa die Time-
to-Market von PaaS-Loésungen verringert werden kann, da der
Dienstleister bereits viel Know-how und zum Teil auch schon
fertige Software-Module etwa fir Routine-Aufgaben mitbringt.

Gewisse Dienstleister bieten rund um die loT-L&sung einen Ma-
naged Service an, sie kimmern sich also auch um den spateren
Betrieb der Losung, den Support, die Wartung, die Einhaltung
eines allfélligen SLA und die Abrechnung (Billing). Gerade bei
PaaS-Losungen ist das ein grosser Vorteil fur ein Unternehmen
ohne internes Know-how in diesen Bereichen. Nachteilig wirkt
sich hier aus, dass sich der Kunde nicht nur in die Abhdngig-
keit eines Cloud-Anbieters, sondern zusatzlich eines Dienstleis-
ters begibt — technisch, wirtschaftlich und auch rechtlich. Solche
Partnerschaften missen daher sehr gut geprift werden.

COPYRIGHT © 2022 BBV SOFTWARE SERVICES AG
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4 TIME-TO-MARKET UND
LANGFRISTIGE VISION
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loT-Projekte beginnen in der Regel mit einem MVP, einem Mini-
mum Viable Product, manchmal auch Pilot genannt. Ein MVP ist
eine Version eines neuen Produkts, das mit dem geringstmogli-
chen Aufwand erstellt wird, um fur die Validierung mit Kunden
verwendet zu werden. Haufig werden diese MVPs innerhalb we-
niger Wochen oder Monate entwickelt und dann an einer Bran-
chenmesse prasentiert. Damit kénnen Unternehmen bereits in
einer frihen Phase priufen, ob es eine Nachfrage nach der loT-L6-
sung gibt und die Anwendungsfalle sowie das Business-Modell
fur eine allfallige Weiterentwicklung scharfen.

Schnell sein, im Sinne einer kurzen Time-to-Market, ist einer der
Schltssel zum Erfolg. Damit man aber nach dem MVP nicht in
einer Sackgasse landet, muss bei der Wahl der Plattform darauf
geachtet werden, dass die Plattform die Skalierbarkeit gewahr-
leisten kann bzw. bei grosser Skalierung wirtschaftlich bleibt und
dass sich auch komplexere Use Cases umsetzen lassen — beispiels-
weise eine sichere Remote-Update-Funktionalitat oder eine kom-
plexe Mandantenfahigkeit (mehr zu Mandantenfahigkeit folgt).

Ein anderer Ansatz ist es, fur das MVP/den Piloten eine Plattform
zu wahlen und diese Wahl spater nochmals zu revidieren und auf
einer anderen Plattform neu zu beginnen. Wahrend solche, be-
wusst geplanten, Umwege in der klassischen Softwareentwick-
lung selten sind, kommen sie bei der Entwicklung von Cloud-Ap-
plikationen verhaltnismassig haufig vor: Dank der Flexibilitat der
Cloud koénnen auch komplexe Systeme schnell heruntergefahren
oder hochgezogen werden, ganz ohne Investitionskosten in
Hardware oder in Softwarelizenzen. Allerdings ist bei einem Neu-
start zu beachten, die allenfalls bereits geweckten Erwartungen
der Kunden nicht zu enttauschen.

COPYRIGHT © 2022 BBV SOFTWARE SERVICES AG
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Folgende Fragen helfen lhnen bei der Wahl des richtigen
loT-Cloud-Anbieters in diesem Bereich. Prifen Sie bei jeder Fra-
ge, wie wichtig sie fur Ihr Projekt ist (Relevanz) und wie gut der
Anbieter diesen Punkt erfdllt (Erfullungsgrad).

Tabelle 1 Relevanz Erfullungs-
grad

Time-to-Market: Wie schnell kann mein MVP auf der
Plattform umgesetzt werden?

Entwicklungskosten: Was kostet mich die Umsetzung des
MVPs?

Kann die Plattform jederzeit auf mein maximales Men-
gengerUst hochskalieren?

Wie hoch sind die Betriebskosten bei voller Skalierung?
Kommt dann mein Business Case bei diesen Kosten
noch zustande?

Zukunftssicherheit: Beinhaltet meine langfristige Pro-
duktvision auch Cross-Cutting Concerns, die das MVP
nicht hat, z. B.: Mandantenfahigkeit, Benutzer- und
Rechteverwaltung, Audit, Monitoring, Support-Prozesse,
nicht-funktionale Anforderungen? Kénnen auch diese

zukUnftigen Prozesse abgebildet werden?
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5 FUNKTIONALITAT &
INNOVATION
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Fur die Evaluation einer loT-Plattform ist zunachst der angebo-
tene Funktionsumfang entscheidend. In erster Linie sollten die
eigene Vision und samtliche davon abgeleiteten Anwendungs-
falle auf der Plattform abgebildet werden kénnen. Dabei muss
gepruft werden, wie stark die Plattform die weitere Entwicklung
unterstitzt beziehungsweise einschrankt. Dies ist insbesondere
bei den SaaS-Plattformen haufig schwierig abzuschatzen.

Es geht aber gleichzeitig auch darum, keine Trends und Innova-
tionen im loT-Bereich zu verpassen. Das Internet der Dinge ist
immer noch stark geprdgt von Innovationen einzelner Anbieter,
Standardisierungsbemihungen stehen noch ganz am Anfang. In
diesem Umfeld ist es wichtig, auf einen Anbieter zu setzen, der
bei der Entwicklung des Internets der Dinge vorne mit dabei ist
und in der Lage ist, mit den Entwicklungen Schritt zu halten,
wenn nicht sogar diese Entwicklungen zu pragen.

Wahrend die grossen Anbieter mit dem Angebot sehr stark in
die Breite gehen (weit Gber 100 Cloud-Services bei Amazon und
Microsoft), sind es die kleinen Anbieter, die in der Tiefe den Un-
terschied ausmachen kénnen. So gibt es einige kleinere Plattfor-
men, die sich dank branchenspezifischer, regionaler oder tech-
nologiespezifischer Ausrichtung gegen die Grossen erfolgreich
zur Wehr setzen.
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Folgende Fragen helfen lhnen bei der Wahl des richtigen
loT-Cloud-Anbieters in diesem Bereich. Prifen Sie bei jeder Fra-
ge, wie wichtig sie fur Ihr Projekt ist (Relevanz) und wie gut der
Anbieter diesen Punkt erfallt (Erfullungsgrad).

Tabelle 2 Relevanz Erfallungs-
grad

Koénnen samtliche geplanten Anwendungsfalle abgebildet
werden?

Wie gross ist der Funktionsumfang der Cloud-Plattform? Wie
viele relevante Services bietet die Plattform out-of-the-box?

Welche Einschrankungen gibt es und wie gut kann

man damit leben?

Wie stark engagiert sich der Anbieter in Standardisie-
rungsgremien?

Wie schnell adaptiert der Anbieter neue Trends und
Entwicklungen?

Bendtigt man einen speziellen Technologie-Stack und
unterstttzt der Anbieter diesen Stack?

Wie gut ist der Anbieter auf die spezifischen Anwen-
dungsfalle/Anforderungen meiner Branche ausgerichtet?
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6 KONNEKTIVITAT
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Bei der Konnektivitat unterscheiden sich die technischen Lésungen
deutlich. Es gibt loT-Plattform-Anbieter, welche auf VPN-L&sungen
setzen, andere bendtigen eine offene HTTPS-Schnittstelle auf dem
Device, wieder andere setzen auf FTP oder proprietare Protokolle. Es
kann sein, dass solche Losungen skalierbar, sicher und hoch verfiig-
bar sind, aber sie sind es nicht «by Design».

Wenn man sich das Konnektivitdtskonzept von bekannten loT-Platt-
formen wie AWS, Azure oder Google Cloud anschaut, sieht man,
dass sich ein bestimmtes Design flr die Konnektivitat im loT-Bereich
etabliert: Alle diese Plattformen bieten in der Cloud einen Service an,
welcher in beide Richtungen (bidirektional) mit den Devices kommu-
niziert. Diese Dienste funktionieren, stark vereinfacht ausgedrtickt,
folgendermassen: Wenn das Device der Cloud eine Nachricht sendet,
stellt dieser Dienst die Nachricht in eine Message-Queue, die vom
Backend konsumiert wird. Wenn das Cloud-Backend dem Device et-
was senden will, wird die Nachricht in eine andere Message-Queue
gestellt. Ist das Device online, holt es sich die Nachricht durch seine
ausgehende Verbindung ab. Fiir den Zugriff auf das Backend verwen-
det das Device ein eigenes, eindeutiges Zertifikat, welches nur Zugriff
auf seine Nachrichten erlaubt (siehe Grafik).

Vereinfachtes Schema
des Konnektivitats-
konzepts von fuhrenden
loT-Plattformen.

Device Cloud Gateway Backend
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Als Standard-Protokoll fur die Device-Cloud-Konnektivitat scheint
sich das MQTT Protokoll zu etablieren. loT-Cloud-Plattformen
sollten dieses Protokoll unterstitzen.

Dieses Design hat folgende Vorteile:

e Die Devices sind «by Design» voneinander isoliert, nicht wie
beispielsweise bei einer VPN-Losung, wo man eine Isolierung
konfigurieren muss.

¢ Die Cloud-Dienste kénnen fast beliebig horizontal skalieren
und somit mit Millionen von Devices sprechen und Milliarden
von Nachrichten pro Tag entgegennehmen. Oder auch ganz
gUnstig mit nur einem Dutzend Devices kommunizieren.

e Das Device muss keine eingehende Verbindung zulassen.
Eingehende Netzwerk-Ports auf dem Device kénnen geschlos-
sen werden. Das Device kann hinter Firewalls und Routern
stehen. Es muss lediglich eine ausgehende Verbindung 6ffnen
kénnen. Der Angriffsvektor wird dadurch minimiert.

e Die Cloud-Dienste unterstiitzen mehrere sichere, effiziente,
offene und standardisierte Protokolle, etwa AMQP oder MQTT
sowie HTTPS.

Folgende Fragen helfen bei der Wahl des richtigen loT-Cloud-An-
bieters in diesem Bereich. Prifen Sie bei jeder Frage, wie wichtig
sie fur lhr Projekt ist (Relevanz) und wie gut der Anbieter diesen
Punkt erfullt (Erfullungsgrad).
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Tabelle 3 Relevanz Erfullungs-

grad

Wie sicher ist das Konnektivitatskonzept des Cloud-An-
bieters «by Design»? Entspricht es einer modernen
loT-Architektur?

Wie aufwandig ist die Netzwerkkonfiguration auf der
Device-Seite? Mussen eingehende Netzwerk-Ports geoffnet
werden? Welche ausgehenden Netzwerk-Ports missen
geoffnet werden? Ist das akzeptabel?

Werden offene, standardisierte, sichere Protokolle
verwendet? Kann das Device mit diesen Protokollen
angebunden werden?

Falls proprietare Protokolle verwendet werden:
Ist die Sicherheit dieser Protokolle gewahrleistet/
dokumentiert?

Unterstltzt die Plattform MQTT? Kénnen Devices mit
einem beliebigen MQTT SDK angebunden werden?

Stehen Device-seitig SDKs/Libraries fur meinen
Technologiestack zur Verfugung?

Wie sieht der Long Term Support (LTS) der Device-SD-
Ks bzw. der Device-Schnittstelle aus?

Remote-Update-Prozess: Wie schnell kénnen Sicher-

heitslticken auf dem Device gepatched werden?

Kénnen sich Devices mittels asymmetrischer Schlissel/
Zertifikate authentifizieren?

COPYRIGHT © 2022 BBV SOFTWARE SERVICES AG
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Gibt es die Moglichkeit, Schlussel und Zertifikate re-
gelmassig auszutauschen (Key-Rollover-Prozess)?

Gibt es eine Public-Key-Infrastruktur fur die De-
vice-Authentisierung und wie ist sie aufgebaut?

Wird Device-seitig ein sicherer Schlisselspeicher (TPM,
HSM) gebraucht/unterstitzt?

Gibt es ein Konzept fur Edge-Computing?

Welche Anforderungen an die Leistungsfahigkeit des

Edge-Devices bestehen seitens der Plattform und kon-
nen diese erfullt werden?

Bietet das Edge-Device ein Plug-in-Modell
(z. B. via Docker-Container)?

Kann das Edge-Device remote aktualisiert werden?

Kénnen héhere Edge-Technologien eingesetzt werden
wie Stream-Analyse und Machine Learning?
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7 DEVICE LIFECYCLE
MANAGEMENT
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Das Device Lifecycle Management fir loT- bzw. loT-Edge-Devices
kann in folgende Abschnitte unterteilt werden:

e Bezug der Hardware (fur Edge-Devices oder Gateways)

e Initiales Device-Setup und Vulnerability Management

e Device Provisioning

e Connectivity-Setup

e Qver-the-air-Updates

e Monitoring

e Wiederverkauf

e Deprovisioning / Entsorgung

Entscheidend bei der Auswahl der Cloud-Plattform ist, dass samt-
liche nachstehend beschriebenen Prozesse automatisiert werden
kénnen, damit die Lésung auch bei vielen Devices skaliert.

Bezug der Hardware

loT-Devices konnen Uber drei Arten mit dem Internet verbunden
werden: Direkt, Uber ein Field-Gateway oder Uber ein Edge-De-
vice, das als Field-Gateway dient. Ein Field-Gateway kann etwa
ein Mobilfunk-Gateway mit SIM-Karte sein oder auch ein Proto-
koll-Umwandler, das ein Nicht-IP-fahiges Gerdt ans Internet an-
schliesst. Edge-Devices besitzen in der Regel auch Gateway-Funk-
tionalitaten. Darlber hinaus kénnen sie auch Business-Logik lokal
ausfthren, etwa in Form von Containern, die von der Cloud gela-
den werden.

Fur die Hardware fur Field-Gateways oder Edge-Devices muss ein
Hersteller evaluiert und eine Lieferkette etabliert werden. Je nach
Cloud-Plattform gibt es ein Zertifizierungsprogramm, welches
geeignete Hardware in einem Katalog ausweist.
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Initiales Device-Setup und Vulnerability Management

Das initiale Device-Setup von Edge-Devices oder Field-Gateways
bezieht sich auf die Installation des Betriebssystems und ggf. des
Edge-Frameworks. Idealerweise wird das Device bereits vorinstal-
liert vom Hersteller geliefert, inkl. allenfalls bendtigter Lizenzen
(etwa fur Windows Devices). Eine spezielle Herausforderung ist das
Vulnerability Management des Software-Stacks auf Betriebssystem-
und Framework-Ebene. Es muss ein Prozess etabliert werden fur
das schnelle Beurteilen und Patchen von neu bekannt gewordenen
Sicherheitslticken, beispielsweise im TLS-Stack von Linux. Allenfalls
bietet der Hardware-Lieferant diesen Prozess bereits an, insbeson-
dere fur Customized Linux (Yocto).

Auch der Prozess fur das Device-Hardening sollte mit dem Hard-
ware-Lieferant besprochen werden. Dabei geht es unter anderem
darum sicherzustellen, dass keine unnétigen Dienste auf dem De-
vice laufen und alle Ports geschlossen sind. Auch die Absicherung
des physikalischen Zugriffs gehort dazu. Auch das Device-Harde-
ning und entsprechende Test-Suiten sollten automatisiert werden.

Device Provisioning

Beim Device Provisioning geht es um die Frage, wie das Device zu
seiner Identitat kommt, mit der es sich an der Cloud anmelden
kann. Dies ist haufig ein Zertifikat, das auf dem Device installiert
wird. Gewisse Plattformen bieten dafiir einen Device Provisionie-
rungs-Service an, der es ermoglicht, diesen Ablauf zu automati-
sieren. Dennoch bleibt ein gewisser Implementierungsaufwand,
um die Device-Provisionierung an die eigenen Prozesse und Sys-
teme anzupassen. Entscheidend ist der Zeitpunkt der Provisionie-
rung: Wird das Device bereits vor der Auslieferung an der Cloud
angemeldet oder wird es im Feld provisioniert? Bei einer vorgan-
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gigen Provisionierung muss damit gerechnet werden, dass das
Device Uber eine langere Zeit nicht mehr mit der Cloud verbun-
den ist, weil es in ein Lager zurtickgeht. Dies kann dazu fuhren,
dass Zertifikate ablaufen, bevor das Device in Betrieb genommen
wird. Bei einer Provisionierung im Feld missen Service-Techniker
geschult werden, wie das Device vor Ort zu provisionieren ist.

Wird fur die Device-Authentifizierung ein Zertifikat verwendet,
muss allenfalls eine eigene Public-Key-Infrastruktur aufgebaut
werden.

Neben den Zugangsdaten wird bei der Provisionierung auch die
initiale Konfiguration auf das Gerat gespielt. Auch hier sollte
die Cloud-Plattform bereits einen Automatisierungsmechanis-
mus anbieten, zum Beispiel mit Vorlagen (Device-Templates), die
automatisch auf gewisse Gerategruppen angewendet werden.

Connectivity-Setup

Grundsatzlich kann jedes loT-Device (bzw. je Field-Gateway) Uber
drei Arten mit dem Internet verbunden werden: Via lokale Infra-
struktur (LAN, WLAN), via eigenen Zugang Uber Breitband-Mo-
bilfunk oder via LPWAN (Low-Power Wide-Area Network). In Zu-
kunft wird auch der Zugang via Satelliten eine realistische Option
sein.

Beim Zugang via Mobilfunk kann die Connectivity idealerwei-
se bereits vor der Auslieferung konfiguriert werden. Die grosste
Herausforderung ist das Verwalten der Mobilfunk-Vertrage (inkl.
Roaming) und der dazugehorigen SIM-Karten bzw. eSIM-fahigen
Devices.

Beim Zugang via LAN / WLAN mussen jedem einzelnen Device die
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lokalen Netzwerk-Zugangsdaten konfiguriert werden, inkl. allfalliger
Proxy- und DNS-Server. Dies ist hdufig nicht vorgangig moglich, da
nicht bekannt ist, welches Device in welchem lokalen Netzwerk ins-
talliert wird. Proxy-Server stellen dabei eine grosse Herausforderung
dar, insbesondere wenn sie die TLS-Verbindung zum Cloud-Gate-
way unterbrechen (TLS Interception).

LPWAN-Verbindungen kommen mit ihren ganz eigenen Herausfor-
derungen und decken ihre eigene Kategorie von loT-Use-Cases ab.

Over-the-air-Updates

Ist das Device im Feld installiert, konfiguriert und mit der Cloud
verbunden, sollte es aus der Cloud aktualisiert werden kdnnen.
Dies betrifft insbesondere Sicherheitspatches im Software-Stack,
aber auch das Einspielen von neuen Server-TLS-Root-Zertifika-
ten des Cloud-Gateways oder Konfigurations-Updates. Bei Ed-
ge-Computing muss die Cloud-Plattform auch ein Lifecycle-Ma-
nagement fur Container-Images anbieten, die auf die Devices
geladen werden sollen.

Die Update-Funktionalitat sollte im Fehlerfall automatisch einen
Rollback auf ein funktionierendes Setup machen kénnen. Die Re-
mote-Update-Funktionalitat muss auch damit umgehen kénnen,
dass gewisse Devices einen sehr alten Software-Stand aufweisen
und trotzdem aktualisiert werden kénnen. Weiter muss die Inte-
gritat von Software-Updates sichergestellt werden, denn noch
schlimmer als Datenverlust wiegt das Risiko, dass loT-Systeme
Malware (Viren, Randsomware, Bitcoin-Mining etc.) im grossen
Stil verteilen, nicht nur auf die loT-Geréate, sondern weiter inner-
halb von (Kunden-)Netzwerken.

Monitoring
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Monitoring

Wahrend der aktiven Phase der loT-Gerate sollten diese aus der
Cloud heraus Uberwacht werden kédnnen. Man spricht von einem
Flottenmonitoring, da sowohl jedes einzelne als auch Gruppen von
Devices iiberwacht werden. Die Uberwachung bezieht sich auf den
Zustand des Devices, aber auch auf dessen Konfiguration, auf Zu-
stande von Edge-Containern und auf System-Parameter wie die
Auslastung oder der Energieverbrauch. Unter Umstanden gehort
auch ein automatisiertes Scanning auf Malware zum Monitoring der
Edge-Devices dazu. Ebenso sollten Tests aus dem Device-Hardening
auch im Feld regelmassig durchgefuhrt werden kédnnen (namentlich
das Erkennen von unnétigen Diensten und offenen Ports).

Wiederverkauf

Wie ein Auto, das mehrfach den Besitzer wechselt, kdbnnen auch
loT-fahige Gerate und Maschinen wiederverkauft werden. Dabei
stellt sich die Frage, wie mit den Daten des Vorgangers umgegangen
wird. Bei einem Autokauf kann ich in der Regel das Service-Buch
Uber die ganze Lebensdauer des Autos einsehen. Zudem sehe ich
den Kilometerstand. Aber ich sollte nicht wissen, wo der Vorganger
mit dem Auto Uberall gewesen ist. Welche Daten darf also ein Kau-
fer eines loT-Gerats einsehen, wenn er dieses erwirbt? Unterstitzt
meine Plattform den Anwendungsfall, dass ein loT-Gerdt in seinem
Leben den Besitzer (bzw. Mandanten) wechselt?

Verwandt mit der Problemstellung des Wiederverkaufs ist gerade
bei loT-fahigen Maschinen auch die Fragestellung, ob Daten aus den
Abnahmetests innerhalb der Produktion bereits dem ersten Kaufer
zur Verfigung gestellt werden oder nicht. Ebenso ob die Maschine
ihre Identitat bei einem Verkauf behalt (Identitdt = Seriennummer)
oder nicht (Identitat = Seriennummer & Besitzer-Id).
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Deprovisioning / Entsorgung

Bei der Deprovisionierung muss sichergestellt werden, dass das De-
vice auch in der Cloud abgemeldet wird und somit die Zugangs-
daten die auf dem Device gespeichert sind, ungultig werden. Dies
ist schwierig, falls die Cloud nur das Root-Zertifikat kennt und alle
davon abgeleiteten Zertifikate akzeptiert werden.

Folgende Fragen helfen bei der Wahl des richtigen loT-Cloud-An-
bieters in diesem Bereich. Prifen Sie bei jeder Frage, wie wichtig
sie fur lhr Projekt ist (Relevanz) und wie gut der Anbieter diesen
Punkt erfullt (Erfallungsgrad).

Tabelle 4 Relevanz Erfallungs-
grad

Gibt es ein Zertifizierungsprogramm, welches «Plug-and-
Play»-fahige Devices als Katalog auflistet?

Bietet die Plattform Mdglichkeiten zur Entdeckung von
Sicherheitslticken im Software-Stack?

Bietet die Plattform Maglichkeiten zur Entdeckung von
Sicherheitslticken in der Konfiguration (z. B. unnétig
offene Ports)?

Wie hoch ist der Automatisierungsaufwand fur das
Device-Provisioning?

UnterstUtzt die Plattform eine PKI fur Device-Zertifi-
kate?

Kénnen Mobilfunk-Vertrage / SIMs /eSIMs mit der Platt-
form verwaltet werden?
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Kann das Edge-Framework mit Proxy-Servern und TLS-In-
terception umgehen?

Werden OtA-Updates fur Betriebssystem, Applika-
tions-Stack und Konfiguration unterstitzt?

Konnen Updates «at Scale» durchgefiihrt werden, also
automatisiert fur eine bestimmte Gruppe von Devices?

Konnen alle wichtigen Parameter der Gerateflotte Uber-
wacht werden?

Kann ein Befall mit Malware auf den loT-Devices erkannt
werden?

Kann die Integritat von Updates sichergestellt werden?

Ist der Wiederverkauf / Mandantenwechsel von End-Ge-
raten auf der Plattform vorgesehen?

Kénnen einzelne Geréte sicher deprovisioniert werden?
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8 SKALIERBARKEIT & BIG DATA

COPYRIGHT © 2022 BBV SOFTWARE SERVICES AG 35



IOT-CLOUD-PLATTFORMEN

Das Thema Big Data wird haufig in loT-Projekten unterschatzt. Es
gibt loT-Projekte ohne Big Data und solche mit Big Data. Zu wel-
cher Sorte Ihr Projekt langfristig gehort, muss jedoch zu Beginn
geklart werden.

Wann spricht man von Big Data? Laienhaft ausgedrickt: Solan-
ge alle loT-Daten in einer relationalen Datenbank effizient und
kostengunstig gespeichert werden koénnen, ist es kein Big-Da-
ta-Projekt. Sobald eine relationale Datenbank aus Performance-,
Kosten- oder Speicherkapazitatsgrinden nicht mehr effizient ist,
muUssen Alternativen gefunden werden, etwa nicht-relationale Da-
tenbanken, verteilte Systeme zur Datenverarbeitung oder ein Data
Lake. Dieser Big-Data-Bereich beginnt ungefdhr ab Datenmengen
in Terrabyte-Grosse.

Wie schnell man auf so grosse Datenmengen kommt, zeigt das
exemplarische MengengerUst unten, basierend auf der Anzahl
Maschinen, der Anzahl Nachrichten und der Grosse der einzel-
nen Nachrichten wéhrend der Ubertragung und beim Speichern.
Ob Big Data oder kein Big Data hat einen massiven Einfluss auf
die System-Architektur und die Kosten. Falls sich das System im
Endausbau im Big-Data-Bereich befindet, muss zwingend eine
loT-Plattform evaluiert werden, die Big-Data-Technologien un-
terstitzt. Wahrend des Projekts ist ein Last Test, um das Men-
gengerist sowie die Skalierbarkeit und die Kostenrechnung zu
validieren, zwingend.
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Es ist durchaus valid, eine reine loT-Plattform zu evaluieren, wel-
che die Daten nur wahrend 30 Tagen speichert, diese Daten je-
doch laufend in ein externes Big-Data-System exportieren kann.
So kénnen beispielsweise Azure loT Central und Cumulocity loT
kein Big Data speichern, bieten aber diesen Export (z. B. in die
Azure Data Platform) an.

Nachricht Typ rosse in Bytes | Anzahl Nachrichten Kilobytes / Tag /
im Speicher pro Tag / Device Device
50 450

Nachricht X Event-basiert 22.5
Nachricht Y Zeitserie 100 1440 144.0
Nachricht Z Event-basiert 200 2 0.4
Summe 1892 166.9
Anzahl Devices 100’000

Gigabytes / Tag 17 Nachrichten / Sek. 2'190
Gigabytes / Monat 501 Nachrichten / Tag 189'200'000
Terrabytes / Jahr 6.1 Nachrichten / Monat 5'676'000'000
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Folgende Fragen helfen bei der Wahl des richtigen loT-Cloud-An-
bieters in diesem Bereich. Prufen Sie bei jeder Frage, wie wichtig
sie fur Ihr Projekt ist (Relevanz) und wie gut der Anbieter diesen

Punkt erfallt (Erfallungsgrad).
Relevanz Erfallungs-
grad

Tabelle 5

Unterstltzt die Plattform «Big Data»?

Werden die fiir mein Projekt relevanten Big-Data-Technolo-

giestacks von der Plattform unterstiitzt?

Sind die unterstitzten Tools standardisiert und open
source oder proprietar?

Wird meine bevorzugte Big-Data-Architektur von

der Plattform unterstttzt (z. B. Lambda-Architektur,
MPP-Systeme, ETL-/ELT-Pipelines, nicht-relationale Da-
tenbanken, Data-Lake-Systeme)?

Verwaltet der Cloud-Provider die Big-Data-Systeme
oder muss man das selbst machen (laaS vs. Managed
Cluster vs. Managed Service)?

Wie einfach konnen Machine-Learning-Modelle trai-
niert und deployed werden?

Welche SDKs fir die Verarbeitung von Big Data stehen
bereit?

Wie einfach kénnen Daten kontinuierlich in einem
offenen Format exportiert werden?

In welche Big Data Systeme kénnen Daten laufend
exportiert werden (Out-of-the-Box)?
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9 VERFUGBARKEIT, BACKUP &
VERANTWORTLICHKEITEN
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Neben der im SLA zugesicherten theoretischen Verfugbarkeit
der Cloud-Plattform (siehe Kapitel «Vertrag und SLA») ist auch
wichtig zu wissen, was der Cloud-Anbieter im Detail fur konkrete
Massnahmen und Prozesse hat, um diese Verfugbarkeit sicher-
zustellen und welche Verantwortung dem Kunden (also Ihnen)
zukommt. Es kann beispielsweise sein, dass der Cloud-Anbieter
eine hohe Verflgbarkeit gewahrleistet, aber nur, wenn die eige-
ne Losung Uber mehrere Datencenter gespiegelt wird. Dies ein-
zurichten liegt dann in Ihrer Verantwortung.

Verlassen Sie sich auch nicht nur auf die Backup- und Busi-
ness-Continuity-Pldne des Cloud-Anbieters, sondern erstellen
Sie Ihre eigenen entsprechenden Prozesse und testen Sie diese
auch regelmassig.
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Folgende Fragen helfen bei der Wahl des richtigen loT-Cloud-An-
bieters in diesem Bereich. Prifen Sie bei jeder Frage, wie wichtig
sie fur lhr Projekt ist (Relevanz) und wie gut der Anbieter diesen
Punkt erfullt (Erfullungsgrad).

Tabelle 6 Relevanz Erfallungs-
grad

Ist die zugesicherte Verflgbarkeit akzeptabel und ist
dokumentiert, ob der Anbieter diese Verfugbarkeit in der
Vergangenheit einhalten konnte?

Bietet der Anbieter automatisches Backup an?
Bietet der Anbieter Replizierung und Failover an?

Gibt es einen Desaster-Recovery-Plan des
Anbieters?

Sind die Verantwortlichkeiten zwischen Anbieter und mir
als Kunden in all diesen Bereichen klar geregelt?

Sind bezlglich dieser Massnahmen die Auswirkungen auf

die Kosten klar?
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10 ERWEITERBARKEIT, INTEGRATI-
ON UND MANDANTENFAHIGKEIT
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Die Erweiterbarkeit ist entscheidend fur die Wahl zwischen PaaSs-
und SaaS-Losung, wird aber auch schnell komplex. Dazu ein
Beispiel: loT-Losungen mussen haufig mandantenféhig sein, so
darf Kunde A seine Maschinen sehen, aber nur seine und nicht
diejenigen von Kunde B. So weit, so gut: Eine solche einfache
Isolierung der einzelnen Mandanten mit ihren Devices kénnen
auch SaaS-Plattformen umsetzen. Die Welt ist aber haufig kom-
plizierter als das, zum Beispiel fur Service-Partner. Service-Part-
ner X sollte Devices von Kunde A und B sehen dtrfen, aber nur
diejenigen, bei denen er auch Service-Partner ist. Wenn dann
beispielsweise noch ein Franchise-System dazukommt, kann man
sich leicht vorstellen, dass solche Anforderungen nicht zur Stan-
dardfunktionalitat von SaaS-loT-Plattformen gehoren. Eine ande-
re Anforderung, mit der sich die meisten Plattformen erstaunlich
schwertun, ist die Aggregation der loT-Daten von Devices in un-
terschiedlichen Zeitzonen. Auf PaaS koénnen solche Anforderun-
gen umgesetzt werden.

Bei der Integration sieht es haufig dhnlich aus: Der Standardan-
wendungsfall von SaaS-loT-Plattformen ist die Datenvisualisie-
rung fir Benutzer mit Hilfe von Charts, Reports und Dashboards.
Im Rahmen der Digitalisierung will man aber eigentlich das Ge-
genteil: automatisieren. Die Daten, die man von den Devices er-
halt, sollen zu Informationen verdichtet und diese Informationen
wieder anderen Systemen zur Verfligung gestellt werden. Inte-
grationsmdglichkeiten in Umsysteme sind notwendig wie bei-
spielsweise ERP, MES, CRM, PIM, DWH, Lagerverwaltung sowie
Uberwachungs- und Alarmierungssysteme. Hier sind PaaS-Sys-
teme gegeniber SaaS-Systemen klar starker, wobei es auch bei
SaaS-Systemen Automatisierungs- und Integrationsmoglichkei-
ten gibt.
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Ein spezielles Umsystem ist das Identity- und Access-Manage-
ment-System (IAM). Hier muss klar definiert werden, welchen
Anforderungen dieses System genligen muss, etwa Single-Sign-
On, Federation und B2B-Integration sowie Multi-Factor-Authen-
tication und Self-Service-Funktionalitaten. Komplexe Mandan-
tenfahigkeit stellt zudem weitere Anforderungen an die Benut-
zerverwaltung und das IAM.

Folgende Fragen helfen bei der Wahl des richtigen loT-Cloud-An-

bieters in diesem Bereich. Prifen Sie bei jeder Frage, wie wichtig
sie fur Ihr Projekt ist (Relevanz) und wie gut der Anbieter diesen

Punkt erfullt (Erfullungsgrad).
Relevanz Erfullungs-
grad

Tabelle 7

Welche Anforderungen an die Mandantenfahigkeit (Multi
Tenancy) gibt es und werden diese von der Plattform
bereits erfullt?

Wie schnell und stark kann die Plattform an zukinftige
Anforderungen angepasst werden?

Koénnen notwendige Anbindungen/Integrationen imple-
mentiert werden?

Sind es proprietare oder offene Losungen?

Probleme entstehen haufig an Schnittstellen: Wie fehler-
tolerant/resilient sind die Integrationsschnittstellen?
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11 SICHERHEIT (SECURITY)
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Sicherheit wurde in der Vergangenheit im loT-Bereich oft ver-
nachldssigt, insbesondere auf der Device-Seite. Devices wur-
den einfach ans offentliche Internet angeschlossen, obschon
diese nie entsprechend gehartet (gesichert) wurden. 1oT-Si-
cherheit ist ein grosses Feld, das hier nicht abschliessend be-
handelt wird.

Fur die Evaluation der Plattform ist in Bezug auf Sicher-

heit jedoch Folgendes zu beachten:

e Um die Sicherheit von Softwaresystemen zu gewéhrleisten,
gibt es entsprechende Vorgehensmodelle, diese starten
typischerweise mit einer Risikoanalyse. Falls Sie diese Modelle
nicht kennen, lassen Sie sich von einem Spezialisten beraten.

e Wenn Devices ans Internet angeschlossen werden, muss es
zwingend eine Mdglichkeit geben, den Kommunikations-
stack dieser Devices schnell patchen zu kénnen. Dies fir
den Fall, dass unbekannte Sicherheitslicken (sogenannte
Zero-Days-Vulnerabilities) auftreten. Es gibt beispielsweise
noch heute viele verbundene Devices, welche anfallig fur die
bereits 2014 entdeckte Sicherheitslicke «Heartbeat» in Open
SSL sind, aber bis heute nicht gepatched werden konnten
(vergleiche auch Kapitel «Konnektivitat»).

e Cloud-seitig sollten hohe Standards fir die Sicherheit durch die
Plattform gewahrleistet werden. Achten Sie auf entsprechende
Complicance-Zertifizierungen (ISO, SOC, ...) sowie auf verschie-
dene Cloud-Sicherheitsinitiativen (z. B. Cloud Security Alliance).

e Ein besonderes Augenmerk gilt den «public facing interfa-
ces», also den Schnittstellen zu den Devices, zu Umsystemen
und zur Benutzerschnittstelle. Fur diese Schnittstellen mussen
Risikoanalysen gemacht und entsprechende Massnahmen
ergriffen werden.
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e Weitere kritische Funktionalitaten sind Remote-Update und
Remote-Operation. Auch hier benétigt es spezifische Risiko-
analysen.

e Wichtig ist zudem das Identity- und Access-Management-Sys-
tem IAM. Dieses sollte modernen, offenen Standards entspre-
chen (Stichworte sind etwa Claims-basierte Authentifizierung
und Multi-Factor-Authentication).

Folgende Fragen helfen bei der Wahl des richtigen loT-Cloud-An-
bieters in diesem Bereich. Priifen Sie bei jeder Frage, wie wichtig
sie fur Ihr Projekt ist (Relevanz) und wie gut der Anbieter diesen
Punkt erfullt (Erftllungsgrad).

Tabelle 8 Relevanz Erfullungs-
grad

Werden allgemein anerkannte Best Practices zu Daten-
schutz und Datensicherheit eingehalten: Verschlisselung,
Zugriffsrechte, Protokolle, Audit?

Bietet die Plattform bereits benotigte Sicherheitszertifizie-
rungen?

Wie ausgereift ist der Prozess fur das Erkennen und
Patchen von Sicherheitslicken?

Wie schnell kann einem Device der Cloud-Zugriff entzo-
gen werden?

Welche Anforderungen an das IAM gibt es und erfullt
die Plattform diese Anforderungen?
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12 ABHANGIGKEIT VOM ANBIETER
(VENDOR-LOCK-IN)

48 COPYRIGHT © 2022 BBV SOFTWARE SERVICES AG



I0T-CLOUD-PLATTFORMEN

Das Problem des Vendor-Lock-in wurde bereits genannt: Je mehr
Funktionalitdt von einem Cloud-Anbieter genutzt wird, desto
schwieriger ist es, zu wechseln. Hier ist aber wichtig abzuklaren,
ob das Unternehmen nicht bereits eine Abhangigkeit von einem
Cloud-Anbieter eingegangen ist: Wenn beispielsweise Office
365 von Microsoft genutzt wird, ist bereits eine Abhangigkeit
von Microsoft da. In dem Fall konnte die Strategie darin beste-
hen, dass auch der loT-Workload auf der Azure-Cloud umge-
setzt und von Rabatten (z. B. Microsoft Enterprise Agreement)
und Synergien (z. B. Microsoft Azure Active Directory) profitiert
wird. Eine Technologie, die es erlaubt, moglichst viel von der
Cloud-Plattform zu nutzen und dennoch unabhéngig zu bleiben,
sind Containers. Daneben gibt es auch Cloud-Systeme, welche
auf Open Source basieren, etwa Openstack oder Cloud Foundry.
Die loT- und Big-Data-spezifischen Dienste auf diesen Plattfor-
men sind jedoch ungentgend.
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Folgende Fragen helfen bei der Wahl des richtigen loT-Cloud-An-
bieters in diesem Bereich. Prufen Sie bei jeder Frage, wie wichtig
sie fur Ihr Projekt ist (Relevanz) und wie gut der Anbieter diesen

Relevanz Erfullungs-
grad

Punkt erfallt (Erfallungsgrad).

Tabelle 9
Gibt es eine allgemeine Cloud-Strategie im eigenen Un-
ternehmen? Falls ja: Ist die Plattform damit kompatibel?
Wie hoch ist die technische Abhdngigkeit vom Anbieter?

Wie hoch ist die rechtliche Abhangigkeit vom Anbie-
ter? Wie schnell kénnen Vertrdge gekindigt werden?

Besteht bereits eine Abhangigkeit vom Anbieter?

Gibt es die Moglichkeit, von Rabatten profitieren zu

konnen?

Werden Container-Technologien unterstitzt?

Werden Open-Source-Technologien unterstitzt?
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13 CHINA UND
SOVEREIGN CLOUDS
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Immer mehr Staaten schranken die Nutzung von auslandischen
Cloud-Services ein, beispielsweise China. Dieser Protektionismus
ist sowohl technischer als auch rechtlicher Natur. Bei der Aus-
wahl des Cloud-Anbieters muss diese Tatsache beriicksichtigt
werden, sofern Lander mit entsprechenden Einschrankungen zu
den potenziellen Absatzmarkten gehoren.

So sind in China samtliche Cloud-Services von Google nicht er-
reichbar. Dies betrifft sowohl die Google-Cloud-Plattform als
auch beliebte Dienste wie Google Maps, Google Firebase, das
far Push-Nachrichten auf Mobile-Apps verwendet wird, und das
Google Content Delivery Network, auf welchem beispielsweise
Schriftarten hinterlegt sind. Auch kénnen auslandische Unter-
nehmen fur ihre Webapplikationen nicht einfach eine Domane in
China beantragen. Dies ist Unternehmen vorenthalten, die mehr-
heitlich in chinesischem Besitz sind. Weiter gibt es diverse Geset-
ze zum Umgang mit Daten und deren Verarbeitung. Verstosse
werden schnell geahndet und der Zugang zu fehlbaren Websei-
ten wird blockiert. Der grenziberschreitende Datenverkehr wird
Uberwacht und VPN-Verbindungen missen Uber einen staatlich
lizenzierten VPN-Dienstleister bezogen werden.

Es gibt ein Azure China und ein AWS China, die jeweils in mehre-
ren Datencentern in China laufen, aber von chinesischen Anbie-
tern betrieben werden. Diese sogenannten «Sovereign Clouds»
sind komplett von Azure und AWS entkoppelt und bieten nur
ein Subset der Cloud-Dienste an. Da chinesische Kunden jedoch
ein Hosting auf einer rein chinesischen Plattform bevorzugen,
ist eine haufige Strategie, das loT-Backend in China auf einem
chinesischen Cloud-Anbieter zu betreiben. Hier haben sich zwei
Anbieter etabliert: Alibaba Cloud und Tencent Cloud. Daneben
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gabe es noch HUAWEI und Baidu, diese werden von westlichen
Unternehmen aber gemieden, im Fall von HUAWEI wegen Sank-
tionen der USA. Erfahrungen von europdischen Unternehmen
mit den chinesischen Cloud-Anbietern sind durchzogen. Es gibt
zwar einen guten Support und die Anbieter versuchen einen
einfachen Zugang zu gewahrleisten, aber die Dokumentation ist
mehrheitlich auf Chinesisch und zum Teil fehlen angepriesene
Funktionalitaten.

Bei einer Multi-Cloud-Strategie muss beachtet werden, dass es
Teile einer loT-Architektur gibt, die nicht beliebig auf jeder Cloud
laufen. So ist es moglich, die Business-Logik zu containerisieren
und auf jede Cloud zu deployen, die beispielsweise Kubernetes
unterstltzt. FUr die Connectivity und das Device-Lifecycle-Ma-
nagement werden haufig proprietare Cloud-Services verwendet
(Azure loT Hub, AWS loT Core etc.), welche durch vergleichbare
Dienste eines chinesischen Anbieters ersetzt werden mussten, was
zu Mehrkosten in der Entwicklung und im Betrieb fuhrt. Hier sind
Multi-Cloud-fahige SaaS-loT-Plattformen wie Cumulocity loT im
Vorteil, da sie auf jeder Public-Cloud betrieben werden kénnen.

Auch fur die Speicherung und Verarbeitung von Big Data werden
haufig proprietare Services einer bestimmten Cloud genutzt, da
diese kosteneffizient sind. Die einfachste Strategie ist, die Daten
aus allen Landern zentral zu speichern und zu verarbeiten, etwa
indem (anonymisierte) Daten aus China nach Europa gesendet
werden. Falls dies nicht moglich ist, muss hier mit erheblichen
Mehrkosten gerechnet werden.

Letztlich ist in Multi-Cloud-Szenarien auch die Integration kom-
plex, etwa mit dem eigenen ERP-System. Dabei muss darauf ge-

COPYRIGHT © 2022 BBV SOFTWARE SERVICES AG 53



I0T-CLOUD-PLATTFORMEN

achtet werden, welche Meta- oder Kundendaten in das chinesi-
sche System exportiert werden, und sichergestellt werden, dass
das eigene geistige Eigentum (und das der Kunden) geschitzt
bleibt.

Neben China gibt es dhnliche Einschrankungen in Russland, Bra-
silien und Indien.

Folgende Fragen helfen bei der Wahl des richtigen loT-Cloud-An-

bieters in diesem Bereich. Priifen Sie bei jeder Frage, wie wichtig
sie fur Ihr Projekt ist (Relevanz) und wie gut der Anbieter diesen

Relevanz Erfullungs-
grad

Punkt erfullt (Erfullungsgrad).

Tabelle 10

Ist das Angebot / die Cloud-Plattform in samtlichen geo-
grafischen Absatzmarkten verfugbar?

Sind alle voraussichtlich genutzten Cloud-Dienste in allen
Absatzlandern verfligbar?

Wie gut ist die Untersttitzung durch den Cloud-Anbie-
ter beim Deployment und dem Betrieb der Lésung in
nationalen Clouds?

Vervielfachen sich die Kosten beim Deployment und

Betrieb der Lésung in nationalen Clouds?

Unterstitzt die Cloud-Plattform meine Strategie fir Chi-
na und andere Lander mit Einschrankungen?
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14 STRATEGIE DES
IOT-PLATTFORM-BETREIBERS
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Achten Sie bei der Wahl der loT-Plattform auf die Strategie des
Anbieters und dessen Kunden-Portfolio. Ganz ungltcklich ware
etwa, wenn der Cloud-Anbieter spater von Ihrer Konkurrenz auf-
gekauft wird. Solche Dinge lassen sich natlrlich nur beschrankt
voraussagen.

Auch bei den grossen Anbietern lohnt es sich, das Marktverhal-
ten zu beobachten: Im Moment versuchen alle Marktteilnehmer
mittels Innovationen, sich gegenseitig Marktanteile abzugewin-
nen, da bleibt die Qualitat zum Teil auf der Strecke. Zudem kann
es sein, dass ein Cloud-Betreiber heute nicht kostendeckend an-
bietet, um Kunden zu gewinnen, aber dass dann die Preise mit-
tel- oder langfristig steigen.

Die grossen Anbieter haben zudem Zukaufe getdtigt, um ihren
Cloud-Bereich zu schitzen bzw. auszubauen, etwa Microsoft mit
GitHub oder IBM mit Red Hat. Solche Zukaufe walzen die ganze
Branche von einem Tag auf den anderen um und ermoglichen bei
den einen Chancen, bei anderen wachsen dagegen die Risiken.

Folgende Fragen helfen bei der Wahl des richtigen loT-Cloud-An-
bieters in diesem Bereich. Prufen Sie bei jeder Frage, wie wichtig

sie fur Ihr Projekt ist (Relevanz) und wie gut der Anbieter diesen
Punkt erfullt (Erflllungsgrad).

Tabelle 11 Relevanz Erfallungs-
grad
Ist die Strategie des Anbieters bekannt?

Passt die Strategie des Anbieters zur eigenen Strategie?
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15 MATURITAT / ENTERPRISE
READINESS
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Wer mittel- und langfristig denkt, fur den ist klar, dass die ge-
wabhlte loT-Plattform eine gewisse Maturitat besitzen muss, man
spricht dabei auch von «Enterprise Readiness». Dazu gehoren ver-
schiedene Punkte: das Okosystem, die Community, Prozesse des
Plattform-Betreibers und die User Experience und Compliance.

Bei der Maturitét spielt das Okosystem fir die Softwareentwickler
eine wichtige Rolle. Damit ist zum Beispiel gemeint, dass Entwick-
ler nicht direkt auf einer produktiven Umgebung entwickeln mus-
sen, sondern eine Entwicklungs-, Test- und Integrationsumgebung
zur Verfigung haben, inklusive Werkzeuge fur Continuous Integ-
ration, Continuous Deployment, Sicherheit und DevOps.

Es gehort auch eine Community dazu: Wie einfach kénnen auf
dem Markt Softwareentwickler gefunden werden, die die Lo-
sung weiterentwickeln kénnen? Wie schnell erhalt man Hilfe bei
einem Problem — durch den Anbieter oder die Community?

Zur Enterprise Readiness gehdren aber auch die Prozesse des
Plattform-Betreibers: Wie kompliziert ist das Onboarding? Wie
schnell kénnen neue Ressourcen provisioniert werden? Kénnen
Sie per Rechnung bezahlen statt per Kreditkarte? Welches SLA
erhalten Sie?

Bei SaaS-Plattformen gehort zur Enterprise Readiness auch die
User Experience: Dabei geht es darum, wie intuitiv und schnell
eine Benutzeroberflache erlernbar ist und ob der Benutzer alle
Funktionalitaten, die er braucht, schnell auffindet. Solche Dinge
werden immer haufiger zum entscheidenden Wettbewerbsvor-
teil von Softwarelésungen. Und letztlich sollte es rund um die
Plattform ein Okosystem an Integrationsldsungen geben.
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Folgende Fragen helfen bei der Wahl des richtigen loT-Cloud-An-
bieters in diesem Bereich. Prufen Sie bei jeder Frage, wie wichtig
sie fur Ihr Projekt ist (Relevanz) und wie gut der Anbieter diesen
Punkt erfallt (Erfullungsgrad).

Tabelle 12 Relevanz Erfallungs-
grad

Unterstitzt die Plattform einen modernen Entwicklungs-
prozess?

Unterstiitzt die Plattform einen modernen Testing-/Quali-
tatssicherungsprozess?

UnterstUtzt die Plattform einen modernen Relea-
se-Prozess/Continuous Deployment/DevOps?

Wie gross ist die Entwickler-Community?

Wie gut ist der Support (Reaktionszeiten/Qualitat der

Antworten)?

SaaS: Bietet die Plattform ein modernes User-Interface
(z. B. Mobile-fahig)?

Erfullt die Plattform die essenziellen Charakteristiken
far Cloud-Computing gemass NIST?
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16 COMPLIANCE
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Das Thema Compliance betrifft die verschiedenen Security-, Da-
tenschutz- und Branchen-Standards. Hierbei muss ein besonderes
Augenmerk auf Abhangigkeiten gerichtet werden: Wenn beispiels-
weise die loT-Plattform keine ISO/IEC-27001-Zertifizierung aufweist,
werden Sie es schwer haben, hre darauf basierende Lésung diesbe-
zlglich zu zertifizieren. Dasselbe gilt beispielsweise fur den Daten-
schutz (etwa GDPR-Compliance) oder andere branchenspezifische
Standards. Uberlegen Sie sich bei der Wahl der Plattform, welche
Compliance-Zertifizierungen Sie lhren Kunden in Zukunft anbieten
wollen bzw. mussen. Es ist zudem ein Markenzeichen von guten
Cloud-Plattformen, wenn die Compliance-Zertifizierungen und
-Audits mit einer einfachen Web-Suche sofort auffindbar sind, was
selbst bei grossen Anbietern nicht immer der Fall ist.
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Folgende Fragen helfen bei der Wahl des richtigen loT-Cloud-An-
bieters in diesem Bereich. Prufen Sie bei jeder Frage, wie wichtig
sie fur Ihr Projekt ist (Relevanz) und wie gut der Anbieter diesen

Punkt erfallt (Erftllungsgrad).
Relevanz Erfallungs-
grad

Tabelle 13

Erfullt der Anbieter branchenspezifische Regularien?

Welche allgemeinen Compliance-Standards miissen ein-
gehalten werden und erfllt die Plattform diese Standards
bereits?

Wie stark unterstltzt mich die Plattform bei eigenen

Zertifizierungen/Audits, zum Beispiel in Form von Check-

listen und Gap-Analysen?

MUssen meine Daten an einem bestimmten Ort/in einem
bestimmten Land gespeichert sein? Erfillt der Cloud-An-
bieter diese Anforderung?
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17 VERTRAG UND SLA
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Wie bei der Compliance ist auch beim SLA die Abhangigkeit zu
beachten: Sie konnen im SLA, das sie lhren Kunden ausstellen,
keine hohere Verfugbarkeit (Uptime & Mean time to Recovery)
gewadhrleisten, als Sie im SLA von lhrem Provider garantiert be-
kommen. Das Provider-SLA hat somit direkte Auswirkungen auf
das SLA, das Sie anbieten kénnen. Zudem ist es wichtig zu ver-
stehen, dass Cloud-Anbieter bei Verletzung des SLAs in der Re-
gel keinen Schadensersatz bezahlen.

Neben dem SLA des Cloud-Anbieters sind aber auch dessen Vertrag
und die Geschaftsbedingungen wichtig. In diesem Vertrag muss un-
ter anderem geregelt sein, dass die Daten nicht dem Cloud-Anbieter
gehoren und dieser keine Rechte an den Daten hat. Spezialisierte
Juristen kdnnen hier unterstitzen.

Folgende Fragen helfen bei der Wahl des richtigen loT-Cloud-An-

bieters in diesem Bereich. Prufen Sie bei jeder Frage, wie wichtig sie
fur Ihr Projekt ist (Relevanz) und wie gut der Anbieter diesen Punkt

Relevanz Erfullungs-
grad

erfallt (Erfillungsgrad).

Tabelle 14

Sind die Bedingungen des SLA akzeptabel?

Sind die spezifischen und allgemeinen Vertragsbedingun-

gen akzeptabel?

Welche Entschadigung leistet der Anbieter im Fall des
Nicht-Einhaltens des SLA?
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18 KOSTEN
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Die Kosten sind bei SaaS-Plattformen in der Regel einfach zu be-
rechnen. Diese Plattformen rechnen pro Device und/oder pro Be-
nutzer ab. Sind die Pricing-Informationen bei einer SaaS-Lésung
nicht transparent, kénnte das darauf hinweisen, dass es sich eigent-
lich um eine loT-Dienstleistung handelt oder dass die Cloud-Platt-
form eine ungentigende Maturitat/Automatisierung aufweist.

Bei den PaaS-Losungen werden die Preise pro Cloud-Dienst ab-
gerechnet, der benutzt wird. Dies ist zwar auch transparent, aber
sehr komplex, da eine fertige Architektur aus vielen verschiedenen
Services besteht und ein detailliertes MengengerUst nétig ist, um
die Kosten berechnen zu kénnen. Bei PaaS kommen zudem noch
Aufwendungen fir den Betrieb hinzu.

Bei allen Cloud-Losungen gilt: Preise konnen relativ kurzfristig vom

Anbieter gedndert werden. Uns ist kein Cloud-Anbieter bekannt,
der die Preise Uber mehr als drei Jahre vertraglich zusichert.
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Folgende Fragen helfen bei der Wahl des richtigen loT-Cloud-An-
bieters in dieser Phase. Prifen Sie bei jeder Frage, wie wichtig sie
fur Ihr Projekt ist (Relevanz) und wie gut der Anbieter diesen Punkt
erfallt (Erfillungsgrad).

Tabelle 15 Relevanz Erfullungs-
grad

Mussen Preise verhandelt werden oder sind sie transpa-
rent?

Wie stabil sind die Preise Uber die Zeit?
Wie skalieren die Preise?

Wie schnell reagiert der Cloud-Anbieter bei Verringe-
rung des Mengengerists? Werden Kosten live abge-
rechnet oder muss man jedes Mal bis Ende Monat/
Quartal/Jahr warten?

In welcher Wahrung erfolgt die Abrechnung (Abgleich
mit Buchhaltung)?

Gibt es Hilfsmittel zur Berechnung der Kosten?

Gibt es weitere Kosten wie z. B. Lizenzen fir SDK oder
Ahnliches?

COPYRIGHT © 2022 BBV SOFTWARE SERVICES AG 67



I0T-CLOUD-PLATTFORMEN

19 CHECKLISTE FUR DEN BETRIEB
VON IOT-CLOUD-LOSUNGEN
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Um eine Plattform zu evaluieren, ist es wichtig, eine Gesamt-
kostenrechnung aufzustellen. Dabei gibt es neben dem Ent-
wicklungsaufwand und den Preisen des Cloud-Anbieters einige
versteckte Aufgaben, die zu Beginn eines Projekts oft vergessen
gehen oder unterschatzt werden.

Folgende Checkliste dient dazu, die zusatzlichen Aufwendun-
gen sichtbar zu machen, die es fur den Betrieb einer loT-Losung
braucht. Diese Liste ist nur Cloud-seitig anwendbar und grob an
ITIL/ISO 20000 angelehnt. Die Checkliste basiert auf Erfahrungen
aus verschiedenen Projekten, hat aber keinen Anspruch auf Voll-
standigkeit.

Bei SaaS-Plattformen wird ein Grossteil dieser Aufgaben durch
den Betreiber Gbernommen. Es lohnt sich jedoch, sowohl bei
Paa$S als auch bei SaaS mit dem Betreiber zu klaren, wer verant-
wortlich fur welche dieser Aufgaben ist.

19.1 APPLICATION LIFECYCLE MANAGEMENT

e Einrichten und Betrieb von Development/Test/Integrations-
Umgebungen

e Lizenzkosten fur Development Tools (IDE, Build-Server usw.)

e Einrichten und Betrieb von CI/CD-Pipelines

e Einrichten und Betrieb von Infrastructure-as-Code/Automation

e Projekt- und Release-Planning

19.2 SUPPORT AN DEN ENDKUNDEN
e Support-Organisation
— First Level, Second Level, Third Level
— Antwortzeiten (7/24, Business-Hours)
— «Best-Effort»
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e SLA
— Verfugbarkeit («Up-Time»)
— Recoverability (MTTR): Daten, Identitaten, Infrastruktur

19.3 APPLICATION MANAGEMENT
e Ausfihrung von regelmassigen Wartungs- und Administrati-
onsarbeiten (sofern nicht automatisiert), zum Beispiel:
— SSL-Zertifikate erneuern, DNS-Hosting-Administration
— Verwaltung und Austausch von kryptografischem Material
— Regelmassige Schlusselerneuerung (Key Rollover)
— Prafen von Backup- und Restore-Szenarien
— Datenbereinigung, Datenarchivierung, Retention
— DBA-Tasks: Datenbank-Indices und Statistics optimieren
— Housekeeping, ausfuhren von manuellen Jobs
e Multi Tenancy/Mandantenfahigkeit
— Onboarding von neuen Mandanten
— Prufen von geléschten Mandanten gemass Compliance-Vor
gaben (auch im Backup gel6scht)
— Verwaltung von Benutzern, Rollen und Rechten, soweit
nicht Gber Self-Service abgedeckt
e Wartungsfenster
— Wartungsfenster planen, kommunizieren und durchfiihren
- Management von angekindigten Wartungsfenstern des
Cloud-Providers
e Globale Verteilung (sofern nétig)
— Steuerung der geografischen Verteilung des Systems
— Geo-Load-Balancer, Content Delivery Network
— Management von Geo-Replikation der Applikation und der
Daten
— Etablierung von Desaster-Recovery-/Business-Continuity-
Planen
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e Security
— Prozess fur das Sperren oder Léschen eines Device, wenn ein
Device oder Device-Zugangsdaten kompromittiert wurden
— Auswertung von Empfehlungen von Cloud-Advisory Tools
(Performance, Security usw.)
e Betrieb von laaS-Komponenten sofern vorhanden
— Einspielen von Updates fir Betriebssystem und
Applikationen

19.4 COMPLICANCE & AUDIT

Je nach angestrebter Auditierung/Compliance-Standard:

e Know-how-Aufbau zu den Anforderungen des Audits

e Vorbereiten des Audits (regelmassig)

e Unterstltzung des Auditors bei der Durchfuhrung

e Implementation der Compliance-Vorgaben/-Policies in den
Prozessen und Dokumentationen

e Zusammenarbeit bei der Vertragsgestaltung/Ausarbeitung SLA
mit entsprechenden Abteilungen

e Export von Kundendaten auf Wunsch

e Technische Behandlung von regulatorischen Anforderungen

¢ Technische Behandlung von Behordenanfragen (namentlich
Regulierungs- und Justizbehérden)

e Beobachtung, Planung und Umsetzung von neuen oder gean-
derten regulatorischen Anforderungen

e Penetrationstests organisieren

19.5 MONITORING

e Uberwachung der Log-Dateien

e Alerts einrichten und verwalten

o Uberwachen von Quotas/Throttling-Grenzen, manuelles/auto-
matisiertes Scaling einrichten
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e Frlhzeitiges Erkennen und Beantragen von bendtigten Sub-
scription-Quota-Erhéhungen
¢ Monitoring und Dokumentation von Metrics/KPIs (Uptime,
Responsetime, Usage)
— Relevant fur SLA
— Relevant fur Rechnungsstellung
¢ Job Monitoring und Uberwachung von Dead-Letter-Queues
¢ Uberwachung der angebundenen Nicht-Cloud-Systeme
(z. B. ERP)

19.6 PROBLEM-/INCIDENT MANAGEMENT:

e Kommunikation von Ausféllen/Incidents/Stérungen/Problemen
und Absprache mit dem 3. Level Support/Entwicklungsteam

e Unterstltzung in der Diagnose und im Problemlésungsprozess

e Rasche Kommunikation von (Teil-)Ausféllen oder Stérungen
der Cloud-Plattform

19.7 RELEASE MANAGEMENT

® Release-Planung

e Deployments vorbereiten, durchfiihren
e Ggf. Aufbau eines DevOps-Teams

19.8 CHANGE MANAGEMENT
Upgrade-Administration bei Anpassungen/Neuerungen der
Cloud-Plattform

19.9 BILLING & SUBSCRIPTION MANAGEMENT
e Verantwortung fur das Subscription Management
— Steuerung der Zugriffsrechte fir Entwickler, Data Scientists,
Drittsysteme etc.
— Verwaltung des Enterprise-Agreements
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e Kostentberwachung und Kontrolle der Rechnungen seitens
Cloud-Provider

e Aufbereitung der Grundlagen fur die Rechnungstellung an die
Mandanten (sofern nicht automatisiert)

e Re-Evaluation der Gesamtarchitektur bei Kostenanderungen
an einzelnen Cloud-Services

19.10 WEITERE AUFGABEN

e Dokumentation, Schulung von neuen Mitarbeitern,
Know-how-Management

¢ Im Falle von speziellen, einmaligen Auswertungen (z. B. durch
Data Scientists): Unterstitzung beim Datenzugriff

COPYRIGHT © 2022 BBV SOFTWARE SERVICES AG 73









bbv

MAKING VISIONS WORK.

bbv Software Services AG ist ein Schweizer Software- und Be-
ratungsunternehmen, das Kunden bei der Realisierung ihrer
Visionen und Projekte unterstitzt. Wir entwickeln individuelle
Softwarelésungen und begleiten Kunden mit fundierter Bera-
tung, erstklassigem Software Engineering und langjahriger Bran-
chenerfahrung auf dem Weg zur erfolgreichen Lésung.

Unsere Booklets und vieles mehr finden Sie unter

www.bbv.ch/publikationen

MAKING VISIONS WORK.

www.bbv.ch - info@bbv.ch



